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Notes Through the adoption of the “Cyber Diplomacy Toolbox” on 19 June 2017, the Council stressed the growing need to protect the integrity and security of the EU, its
Member States and their citizens against cyber threats and malicious cyber activities.
At the European Council on 18 October 2018, Member States called for the introduction of a new EU sanctions regime to build up the EU and its Member States’
capacity to respond to and to deter cyber-attacks. The Council established the new sanctions regime on 17 May 2019, introducing targeted restrictive measures
against cyber-attacks threatening the Union or its Member States. 
The measures consist of asset freeze and travel ban of persons and/or entities responsible for cyber-attacks or attempted cyber-attacks, as well as those involved in
or offering financial, technical or material support for these attacks and those who assist, encourage, facilitate or are associated with them.

Measures
Asset freeze and prohibition to make funds available

All assets of the listed persons and entities should be frozen. It is also prohibited to make any funds or assets directly or indirectly available to them.

List of persons and/or entities subject to asset freeze and prohibition to make funds available

Type FSD ID Name
Date of

designation
P 124957 GAO Qiang 23.11.2020

P 124962 ZHANG Shilong 23.11.2020

E 125001 Haitai Technology Development Co. Ltd; Huaying Haitai; Tianjin Huaying Haitai Science and Technology Development Co. Ltd 30.07.2020

E 125006 Korea Export Joint Venture; Chosen Expo; Chosun Expo 30.07.2020

P 125785 Дмитрий Сергеевич БАДИН; Dmitry Sergeyevich BADIN; Dmitri Sergheevici BADIN; Dmitrij Sergejevič Badin; Dmitrij Sergejevitj BADIN;
Dmitrij Badin

12.05.2025
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P 125790 Игорь Олегович КОСТЮКОВ; Igor Olegovich KOSTYUKOV; Igor Kostyukow; Igor Olegovič Kosťukov; Igor Olegovitj KOSTJUKOV; Igor
Kosťukov; Игор Костюков

12.05.2025

E 126119 85th Main Centre for Special Services (GTsSS) of the Main Directorate of the General Staff of the Armed Forces of the Russian
Federation (GU/GRU); military unit 26165; Strontium; Pawn Storm; Sofacy Group; Fancy Bear; 85ο Κύριο Κέντρο για Ειδικές Υπηρεσίες
(GTsSS) της Κεντρικής Διεύθυνσης του Γενικού Επιτελείου των Ενόπλων Δυνάμεων της Ρωσικής Ομοσπονδίας (GU/GRU); στρατιωτική
μονάδα 26165; 85e Centre principal des services spéciaux (GTsSS) de la direction générale du renseignement de l'état-major des
forces armées de la Fédération de Russie (GU/GRU); unité militaire 26165; Militäreinheit 26165; 85. Hauptzentrum für Spezialdienste
(GTsST) der Hauptdirektion des Generalstabs der Streitkräfte der Russischen Föderation (GU/GRU); unità militare 26165; 85º Centro
principale per i servizi speciali (GTsSS), direzione principale dello Stato maggiore delle forze armate della Federazione russa (GU/GRU);
unidad militar 26165; 85.º Centro Principal de Servicios Especiales (GTsSS) del Mando Principal del Estado Mayor de la Defensa de las
Fuerzas Armadas de la Federación de Rusia (GU/GRU); unidade militar 26165; 85.º Centro Principal de Serviços Especiais (GTsSS) da
Direção-Geral de Informações do Estado-Maior-General das Forças Armadas da Federação da Rússia (GU/GRU); jednostka wojskowa
26165; Główny Ośrodek Służb Specjalnych (GTsSS) Głównego Zarządu Sztabu Generalnego Sił Zbrojnych Federacji Rosyjskiej (GU GRU);
26165-ös katonai egység; Az Oroszországi Föderáció fegyveres erői vezérkara Főigazgatóságának (GU/GRU) 85. Különleges Szolgálati
Főközpontja (GTsSS); militaire eenheid 26165; 85e hoofdcentrum voor speciale diensten (GTsST) van het hoofddirectoraat van de
generale staf van de strijdkrachten van de Russische Federatie (GU/GRU); unitatea militară 26165; Cel de al 85-lea Centru principal de
servicii speciale (GTsSS) din cadrul Direcției principale a Statului-Major al forțelor armate al Federației Ruse (GU/GRU); vojenská
jednotka 26165; 85. hlavní středisko pro speciální služby (GTsSS) hlavního ředitelství generálního štábu ozbrojených sil Ruské federace
(GU/GRU); Военно подразделение 26165; 85-и Главен център за специални услуги (ГЦСУ) към Главното управление на
Генералния щаб на Въоръжените сили на Руската федерация (ГУ/ГРУ); militærenhed 26165; 85. hovedcenter for særlige tjenester
(GTsSS) ved hoveddirektoratet for Den Russiske Føderations væbnede styrkers generalstab (GU/GRU); militär enhet 26165; 85:e
huvudcentrum för specialtjänsten (GTsSS) vid huvuddirektoratet vid generalstaben inom Ryska federationens försvarsmakt (GU/GRU);
sotilasyksikkö 26165; Venäjän federaation asevoimien yleisesikunnan pääosaston (GU/GRU) erikoispalveluiden 85. tiedustelukeskus
(GTsSS); vojna jedinica 26165; 85. glavni centar za specijalne službe (GTsSS) Glavne uprave Glavnog stožera oružanih snaga Ruske
Federacije (GU/GRU); vojenská jednotka 26165; 85. hlavné centrum pre špeciálne služby (GCSS) Hlavného riaditeľstva Generálneho
štábu ozbrojených síl Ruskej federácie (GU/GRU); vojaška enota 26165; Karinis dalinys 26165; Rusijos Federacijos ginkluotųjų pajėgų
generalinio štabo vyriausiosios valdybos (GU/GRU) 85-asis pagrindinis specialiųjų tarnybų centras (GTsSS); sõjaline üksus 26165;
Venemaa Föderatsiooni relvajõudude peastaabi (GU/GRU) peadirektoraadi eriteenistuste 85. põhikeskus (GTsSS); militārā vienība
26165; Krievijas Federācijas Bruņoto spēku Ģenerālštāba Galvenās pārvaldes (GU/GRU) 85. Speciālo dienestu galvenais centrs (GTsSS);
L-85th Main Centre for Special Services (GTsSS) tad-Direttorat Ewlieni tal-Persunal Ġenerali tal-Forzi Armati tal-Federazzjoni Russa
(GU/GRU); Aonad Míleata 26165; 85ú Príomh-Lárionad le haghaidh Seirbhísí Speisialta (GTsSS) Phríomh-Ard-Stiúrthóireacht Fhoireann
Ghinearálta Fhórsaí Armtha Chónaidhm na Rúise (GU/GRU)

17.05.2024

P 124966 Алексей Валерьевич МИНИН; Alexey Valeryevich MININ; Alexej Valerjevič Minin; Aleksej Valerjevitj MININ; Alexej Minin 12.05.2025

P 124980 Алексей Сергеевич МОРЕНЕЦ; Aleksei Sergeyvich MORENETS; Alexej Sergejevič Moreněc; Aleksej Sergejevitj MORENETS; Alexej
Morenec; Alexej Moreněc

12.05.2025

Type FSD ID Name
Date of

designation
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P 124987 Евгений Михайлович СЕРЕБРЯКОВ; Evgenii Mikhaylovich SEREBRIAKOV; Jevgenij Serebrjakov; Jevgenij Michajlovitj SEREBRJAKOV;
Jevgenij Serebriakov; Евгений Серебряков

12.05.2025

P 124994 Олег Михайлович СОТНИКОВ; Oleg Mikhaylovich SOTNIKOV; Oleg Michajlovič Sotnikov; Oleg Michajlovitj SOTNIKOV 12.05.2025

E 125011 Main Centre for Special Technologies (GTsST) of the Main Directorate of the General Staff of the Armed Forces of the Russian
Federation (GU/GRU); field post number 74455; αριθμό αναφοράς 74455; Κύριο Κέντρο Ειδικών Τεχνολογιών (GTsST) της Κεντρικής
Διεύθυνσης του Γενικού Επιτελείου των Ενόπλων Δυνάμεων της Ρωσικής Ομοσπονδίας (GU/GRU); Centre principal des technologies
spéciales (GTsST) de la direction générale du renseignement de l'état-major des forces armées de la Fédération de Russie (GU/GRU);
Hauptzentrum für Spezialtechnologien (GTsST) der Hauptdirektion des Generalstabs der Streitkräfte der Russischen Föderation
(GU/GRU); Feldpostnummer 74455; unità 74455; Centro principale per le tecnologie speciali (GTsST), direzione principale dello Stato
maggiore delle forze armate della Federazione russa (GU/GRU); Centro Principal de Tecnologías Especiales (GTsST) del Mando Principal
del Estado Mayor de la Defensa de las Fuerzas Armadas de la Federación de Rusia (GU/GRU); código 74455; código postal de
campanha 74455; Centro Principal de Tecnologias Especiais (GTsST) da Direção-Geral de Informações do Estado- -Maior-General das
Forças Armadas da Federação da Rússia (GU/GRU); jednostka numer 74455; Główny Ośrodek Specjalnych Technologii (GTsST)
Głównego Zarządu Sztabu Generalnego Sił Zbrojnych Federacji Rosyjskiej (GU GRU); 74455 katonai azonosító FPN-számon; Az
Oroszországi Föderáció fegyveres erői vezérkara Főigazgatóságának (GU/GRU) Különleges Technológiai Főközpontja (GTsST);
veldpostnummer 74455; hoofdcentrum voor speciale technologieën (GTsST) van het hoofddirectoraat van de generale staf van de
strijdkrachten van de Russische Federatie (GU/GRU); codul poștal de teren 74455; Centrul principal pentru tehnologii speciale (GTsST)
al Direcției principale a Statului-Major al forțelor armate ruse (GU/GRU); Hlavní středisko pro speciální technologie (GTsST) hlavního
ředitelství generálního štábu ozbrojených sil Ruské federace (GU/GRU); systémovým identifikačním číslem 74455; Подразделение
74455; Главен център за специални технологии (ГЦСТ) към Главното управление на Генералния щаб на Въоръжените сили на
Руската федерация (ГУ/ГРУ); feltnummer 74455; Hovedcentret for særlige teknologier (GTsST)) ved hoveddirektoratet for Den
Russiske Føderations væbnede styrkers generalstab (GU/GRU); huvudcentrum för specialteknik (GTsST) vid huvuddirektoratet vid
generalstaben inom Ryska federationens försvarsmakt (GU/GRU); fältpostnummer 74455; kenttäpostinumeronsa 74455; Venäjän
federaation asevoimien yleisesikunnan pääosaston (GU/GRU) erikoisteknologioiden pääkeskus (GTsST); brojem vojne pošte 74455;
Glavni centar za posebne tehnologije (GTsST) glavne uprave glavnog stožera oružanih snaga Ruske Federacije (GU/GRU); 74455 podľa
poštového smerovacieho čísla; Hlavné stredisko pre špeciálne technológie (GCST) Hlavného riaditeľstva Generálneho štábu
ozbrojených síl Ruskej federácie (GU/GRU); poštni predal 74455; vietos pašto numerį 74455; Rusijos Federacijos ginkluotųjų pajėgų
generalinio štabo vyriausiosios valdybos (GU/GRU) pagrindinis specialiųjų technologijų centras (GTsST); sihtnumbri 74455; Venemaa
Föderatsiooni relvajõudude peastaabi (GU/GRU) peadirektoraadi eritehnoloogia põhikeskus (GTsST); lauka pasta numuru 74455;
Krievijas Federācijas Bruņoto spēku Ģenerālštāba (GU/GRU) Galvenais īpašo tehnoloģiju centrs (GTsST); numru tal-posta militari 74455;
Iċ-Ċentru Ewlieni għat-Teknoloġiji Speċjali (GTsST) tad-Direttorat Ewlieni tal-Istat Maġġur tal-Forzi Armati tal-Federazzjoni Russa
(GU/GRU); Príomh-Lárionad le haghaidh Teicneolaíochtaí Speisialta (GTsST) Phríomh-Ard-Stiúrthóireacht Fhoireann Ghinearálta Fhórsaí
Armtha Chónaidhm na Rúise (GU/GRU)

17.05.2024

P 167397 Руслан Александрович ПЕРЕТЯТЬКО; Ruslan Aleksandrovich PERETYATKO; Ruslan Peretjatko 24.06.2024

Type FSD ID Name
Date of

designation
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P 167402 Андрей Станиславович КОРИНЕЦ; Andrey Stanislavovich KORINETS; Andrej Stanislavovič Koriněc 24.06.2024

P 167407 Олександр СКЛЯНКО; Александр СКЛЯНКО; Oleksandr SKLIANKO; Oleksandr Skljanko 24.06.2024

P 167413 Микола ЧЕРНИХ; Николай ЧЕРНЫХ; Mykola CHERNYKH; Mykola Černych 24.06.2024

P 167419 Михаил Михайлович ЦАРЕВ; Mikhail Mikhailovich TSAREV; Michail Michajlovič Carev 24.06.2024

P 167425 Максим Сергеевич ГАЛОЧКИН; Maksim Sergeevich GALOCHKIN; Maxim Galočkin 24.06.2024

P 172526 Nikolay Alexandrovich KORCHAGIN; Николай Александрович Корчагин 27.01.2025

P 172530 Vitaly SHEVCHENKO; Виталий Шевченко 27.01.2025

P 172534 Yuriy Fedorovich DENISOV; Юрий Федорович Денисов 27.01.2025

P 181838 l3n6m0; lengmo; Jesse Chen; ��; CHEN Cheng 16.03.2026

P 181886 shutd0wn; shutdown; ���; WU Haibo 16.03.2026

E 182100 ongxin Zhicheng Technology Group Company Limited; Beijing Integrity Technology Company Limited,; ��������������; Integrity
Technology Group

16.03.2026

E 182107 Haywire Kitten; Aria Sepehr Ayandehsazan; Holy Souls; Anzu Team; Emennet Pasargad 16.03.2026

E 182115 i-Soon; ����������; Anxun Information Technology Co. Ltd. 16.03.2026

Type FSD ID Name
Date of

designation

Restrictions on admission

Member States shall enforce travel restrictions on persons listed in the Annex of Council Decision(CFSP) 2019/797.

Restrictions on admission

Type FSD ID Name
Date of

designation
P 124957 GAO Qiang 23.11.2020

P 124962 ZHANG Shilong 23.11.2020
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P 125785 Дмитрий Сергеевич БАДИН; Dmitry Sergeyevich BADIN; Dmitri Sergheevici BADIN; Dmitrij Sergejevič Badin; Dmitrij Sergejevitj BADIN;
Dmitrij Badin

12.05.2025

P 125790 Игорь Олегович КОСТЮКОВ; Igor Olegovich KOSTYUKOV; Igor Kostyukow; Igor Olegovič Kosťukov; Igor Olegovitj KOSTJUKOV; Igor
Kosťukov; Игор Костюков

12.05.2025

P 124966 Алексей Валерьевич МИНИН; Alexey Valeryevich MININ; Alexej Valerjevič Minin; Aleksej Valerjevitj MININ; Alexej Minin 12.05.2025

P 124980 Алексей Сергеевич МОРЕНЕЦ; Aleksei Sergeyvich MORENETS; Alexej Sergejevič Moreněc; Aleksej Sergejevitj MORENETS; Alexej
Morenec; Alexej Moreněc

12.05.2025

P 124987 Евгений Михайлович СЕРЕБРЯКОВ; Evgenii Mikhaylovich SEREBRIAKOV; Jevgenij Serebrjakov; Jevgenij Michajlovitj SEREBRJAKOV;
Jevgenij Serebriakov; Евгений Серебряков

12.05.2025

P 124994 Олег Михайлович СОТНИКОВ; Oleg Mikhaylovich SOTNIKOV; Oleg Michajlovič Sotnikov; Oleg Michajlovitj SOTNIKOV 12.05.2025

P 167397 Руслан Александрович ПЕРЕТЯТЬКО; Ruslan Aleksandrovich PERETYATKO; Ruslan Peretjatko 24.06.2024

P 167402 Андрей Станиславович КОРИНЕЦ; Andrey Stanislavovich KORINETS; Andrej Stanislavovič Koriněc 24.06.2024

P 167407 Олександр СКЛЯНКО; Александр СКЛЯНКО; Oleksandr SKLIANKO; Oleksandr Skljanko 24.06.2024

P 167413 Микола ЧЕРНИХ; Николай ЧЕРНЫХ; Mykola CHERNYKH; Mykola Černych 24.06.2024

P 167419 Михаил Михайлович ЦАРЕВ; Mikhail Mikhailovich TSAREV; Michail Michajlovič Carev 24.06.2024

P 167425 Максим Сергеевич ГАЛОЧКИН; Maksim Sergeevich GALOCHKIN; Maxim Galočkin 24.06.2024

Type FSD ID Name
Date of

designation
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